Einfuhrung
Smart Metering

Messdaten, Schnittstellen, Sicherheit und Datenschutz

Semax AG, Daniel Suter, 28.9.2022

[mir verstond au schwiizerdiitsch]
[nous parlons aussi romand]
[parliamo anche ticinese]

[nus chapin eir rumantsch]
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Vorstellung - Semax AG

« Grundung: 2011
 Mitarbeiter: 60 (2022)

* Vertrieb, Entwicklung und Produktion von Stromzahlern,
Kommunikations- und Softwarelosungen. Hauptfokus Schweiz

* Vertriebsniederlassung in Tschechien, Prag (2021)

 Eigene Zahlerproduktion in Cham: > 80'000 fur die Schweiz

« Zertifizierungen: MID, nat. Zulassung Metas, ISO9001 und ISO27001
« Kunden: Energieversorger und ZEV-Dienstleister
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Semax AG - 4 Kerngeschaftsfelder

Auslesessysteme Kommunikation Technologie

G3-PLC P2P Kommunikation

Head End System

Zahler

G3-PLC Konzentrator/ Gateway LTE, Cat-M1,
Ethernet, LWL, G3-PLC

APN-LOsungen

Haushalt, Industrie/Gewerbe
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System - Architektur

Kundenportal Netzanalyse
ERP / Abrechnung MDM / EDM...

Schnittstelle (IEC 61968)

AM:RA Web UI

Steuerung Reports
SYSTEM

-~ Gerateverwaltung Datenspeicher
]

Zahler Schnittstellen

- Smart Meter
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Bundesverfassung

Gesetze - Eckpunkte

1%
I

StromVV (Stromversorgungsverordnung)
 Einflhrung Smart Meter (Art.31e)

e

11
I

« Smart Meter (Art. 8a)

« Kundenschnittstelle (Art. 8a)

Richtlinie
Datensicherheit

» Datensicherheit (Art. 8b) =

Normen

Datensicherheit Richtig Messen
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Gesetze - Eckpunkte

MessMV (Messmittelverordnung)
« METAS Definition der Anforderungen (Art. 7)

 Verkaufskriterien (Art. 5)
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Bundesverfassung

1
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StromVV

o
I|||

Richtlinie
Datensicherheit

Normen

Datensicherheit Richtig Messen
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eRS801 - Dreiphasen Hauszahler

enser Powerline

eRS801-STO-50
Serum & oo Wk e s @) NF()))

imohva 1000 ImpAWWh

Lokale Schnittstellen

A-Core fa)
(Applikation) | NFC ))) c

Kundenschnittstelle '

*

‘ Pulse LED
(Hetroiooy)
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eRS801 - Messsystem

e Messwert-Intervall: 1 Sekunde

e Shunt Messsystem

e Oberschwingungsmessung und THD
e 7/ Lastgange und Vorwertliste

e Mehrere Intervalle und Tarife

Weitere Messwerte:

|| Energyregister | total | Tarif1 | Taif2. ] u | 1L | 1 |

Wirkenergie, +A
E Wirkenergie, -A
B Blindenergie, +R
n Blindenergie, -R
B Blindenergie, R1
H Blindenergie, R2
Blindenergie, R3
n Blindenergie, R4
n Scheinenergie, +S

1-0:1.8.0.255
1-0:2.8.0.255
1-0:3.8.0.255
1-0:4.8.0.255
1-0:5.8.0.255
1-0:6.8.0.255
1-0:7.8.0.255
1-0:8.8.0.255
1-0:9.8.0.255

1-0:1.8.1.255
1-0:2.8.1.255
1-0:3.8.1.255
1-0:4.8.1.255
1-0:5.8.1.255
1-0:6.8.1.255
1-0:7.8.1.255
1-0:8.8.1.255
1-0:9.8.1.255

1-0:1.8.1.255
1-0:2.8.1.255
1-0:3.8.1.255
1-0:4.8.1.255
1-0:5.8.1.255
1-0:6.8.1.255
1-0:7.8.1.255
1-0:8.8.1.255
1-0:9.8.1.255

1-0:21.8.0.255
1-0:22.8.0.255
1-0:23.8.0.255
1-0:24.8.0.255
1-0:25.8.0.255
1-0:26.8.0.255
1-0:27.8.0.255
1-0:28.8.0.255
1-0:29.8.0.255

mScheinenergie, -S 1-0:10.8.0.255 1-0:10.8.1.255 1-0:10.8.1.255 1-0:30.8.0.255

e Leistungswerte (Momentan): Total und pro Phase inkl. Leistungsfaktor

e Leistungswerte (Intervall): Total und pro Phase fur Mittel

e Leistungswerte (Intervall): Total und pro Phase fur Min
e Leistungswerte (Intervall): Total und pro Phase fur Max
e Strom und Spannung pro Phase inkl. Phasenwinkel

e Temperatur etc.

Semax

1-0:41.8.0.255
1-0:42.8.0.255
1-0:43.8.0.255
1-0:44.8.0.255
1-0:45.8.0.255
1-0:46.8.0.255
1-0:47.8.0.255
1-0:48.8.0.255
1-0:49.8.0.255
1-0:50.8.0.255

1-0:61.8.0.255
1-0:62.8.0.255
1-0:63.8.0.255
1-0:64.8.0.255
1-0:65.8.0.255
1-0:66.8.0.255
1-0:67.8.0.255
1-0:68.8.0.255
1-0:69.8.0.255
1-0:70.8.0.255



eRS801 — Netzqualitatsdaten EN50160

Oberschwingungsmessung
* bis zur 25. Harmonischen
« Spannung pro Phase (L1, L2, L3)
« Strom pro Phase (L1, L2, L3)

THD-Messung
e bis zur 32. Oberschwingung
« THD Spannung pro Phase (L1, L2, L3)
« THD Strom pro Phase (L1, L2, L3)

Power Quality mit
Smart Metern messen

Netzanalyse | Immer mehr Strom ind mit Wechselrichtern ausge
: Mit Zusatzfunktionen in intelligenten

Stromzahlern lassen sich Problemfalle bel nichtlin e en

zieren. Der Fokus llegt dabet auf der Qualitatseinhaltung der Spannungsharmont

earen Lasten im
en nach EN 50160 sowte auf der Suche nach den Storungsverursachern.

SeMmax 9



netbeheer 1) nederland

Kundenschnittstelle - DSMR P1

« DSMR (Dutch Smart Meter Requirements P1)  coss: sussasisosoassosssssasssssssosn

: L i . 1-0:1.8.1(123456.789*kWh)
e Niederlandischer Standard (LI nk im Anha ng) 1-0:1.8.2(123456.789*kWh)
: ) . 1-0:2.8.1(123456.789*kWh)
» Serial/Textbasiert ( Einfa Ch) 1-0:2.8.2(123456.789*kWh)
; 0-0:96.14.0(0002)
» Speisung vom Adapter 1-0:1.7.0(01.193'kW)
i 1-0:2.7.0(00.000*kW)
e Beinhaltet SW ( Protokol |) und Hardware 0-0:96.7.21(00004)

N_N-QR 7 arnNNNN2\

« Anwendungsfalle

 Eigenverbrauchsoptimierung, Steuern/Regeln durch 1s Intervall
» Visualisierung

* Viele Produkte Online erhaltlich
e s werden immer mehr
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Kundenschnittstelle - Beispiel

Verantwortlichkeit: EVU

L JELCUG kWh
B el gy aggggsl[q‘ B

CRCE

mmmmm

Orehstromzahler

e == ==+ 1 Sec Intervall
G- B « Speisung von Adapter
« Aktivierbar

(Antrag Kunde an EVU)

ey 3G le 140 240 08
CHE S CEMR= *

oYy~ 4™ e

Semax AG, Riedstrasse 11, CH-6330 Cham

Verantwortlichkeit: Endkunde

DSMR P1 Adapter Visualisierung
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[ Danke ]
[ Merci ]

[ Grazie ]
[ Grazia ]

S e m a x Semax AG, Riedstrasse 11, 6330 Cham 28.09.2022 12



Links 1/2

Semax: https://semax.ch

Ensor: https://www.ensor.com

Power Quality mit Smart Metern messen: https://www.bulletin.ch/fr/news-detail/power-quality-mit-smart-metern-messen.html

DSMR P1 Standard: https://www.netbeheernederland.nl/ upload/Files/Slimme meter 15 a727fcelfl.pdf

Bundesamt flir Energie: https://www.bfe.admin.ch/bfe/de/home.html

Eidgendssisches Institut fiir Metrologie - METAS, Datensicherheit:
https://www.metas.ch/metas/de/home/dl/datensicherheitspruefungen.html

Verband Schweizerischer Elektrizitatsunternehmen - VSE: https://www.strom.ch/de

Smart Grid Industrie Schweiz — Swissmig: https://www.swissmig.ch
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Links 2/2

Bundesverfassung: https://www.fedlex.admin.ch/eli/cc/1999/404/de

Stromversorgungsgesetz - StromVG: https://www.fedlex.admin.ch/eli/cc/2007/418/de

Stromversorgungsverordnung - StromVV: https://www.fedlex.admin.ch/eli/cc/2008/226/de

Schutzbedarfsanalyse Smart Metering in der Schweiz: https://www.bfe.admin.ch/bfe/de/home/versorgung/stromversorgung/stromnetze/smart-grids.html

Richtlinien flr die Datensicherheit von intelligenten Messsystemen (RL-DSP-CH_1045): https://www.strom.ch/de/media/4888/download
Richtlinien flir die Datensicherheit von intelligenten Messsystemen RL-DSP Anhang 1 (RL-DSP-CH_A1_1045): https://www.strom.ch/de/media/5128/download
Richtlinien flir die Datensicherheit von intelligenten Messsystemen RL-DSP Anhang 2 (RL-DSP-CH_A2_1045): https://www.strom.ch/de/media/5078/download

Messgesetz - MessG: https://www.fedlex.admin.ch/eli/cc/2012/734/de
Messmittelverordnung - MessMV: https://www.fedlex.admin.ch/eli/cc/2006/245/de

Konformitatsbewertungsstelle - METAS-Cert: https://www.metas.ch/metas/de/home/dl/konformitaetsbewertungsstelle-metas-cert.html

Energiegesetz - EnG: https://www.fedlex.admin.ch/eli/cc/2017/762/de

Energieverordnung - EnV: https://www.fedlex.admin.ch/eli/cc/2017/763/de
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Ensor - Fakten

Firmengrandung: 2012

Schwesterfirma zu Semax AG (Produkte auch durch Semax vertrieben)
Standort Cham, Schweiz: Entwicklung, Produktion und Lager
Produktion des Schweizer Zahlers: eRS301 und eRS801

=5 Zertifikat EES  Zertifikat

ISO 9001 und ISO 27001 zertifiziert ensrsr*m enserEAc
Weltweit erster Stromzahler mit CH-Datensicherheit (2021)

Vel l:lm:: Vbl oo T.diukf
g i cmun
% Q) BEmmio.s i % 1 © = OB B
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Ensor - Produkte

< 1Bmenger

Orenaramaaniar

1 ERS00 1001 0040 @
T L8

Wandlerzahler
Class 0,5S
3x230/400V, 3x58/100V, 1(10)A
Per phase measurement
Up to 10 load profiles
Modular communication
Connection to Smart Home
Load control option
Advanced PQ measurement
DLMS and EN62056-21 protocol

SeMmax

Weitbereichs-Wandlerzahler
Class 0,2S
3x58/100 ... 3x277/480V, 1(10)A
Per phase measurement
Aux. power supply (48 .. 230V AC/DC)
Up to 10 load profiles
Modular communication
Additional RS485 interface
Simultaneous communication
Advanced PQ measurement
DLMS and EN62056-21 protocol

Ensor AG, Riedstrasse 11, CH-6330 Cham

eRSB1-5F B
- . L Y )

.::m.

ad” 00002641 g

Stromzahler fiir Gewerbe und
Haushalt

Class 1S

3x230/400V, Per phase measurement
Up to 10 load profiles

Modular communication

G3-PLC on board

Additional RS485 interface
Simultaneous communication
Advanced PQ measurement

DLMS and EN62056-21 protocol

28.09.2022 16



Kundenschnittstelle - Smappee

fsmappee Smeppeelnfiniy  NEU Smappee EVBase  Anwendungsfalle  Kompatibel ~ Powered by .Smappee
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Kundenschnittstelle - Tech4u

Energy logger BLUE

(BPL-007)

=

anzaen 105

Description:

The “Energy logger Blue® (code name BPL-007)

is a Bluetooth enabled device, that is capable of logging
and presenting data from any compatible smart meter,
empowering you to save on energy costs.

Just plug the "Energy logger BLUE" device into P1 port
of your smart mater, download the application

and connect to it. After initial setup you are ready

to keep track of your energy usags.

The dedicated Android or i0S smart phone application
called "Energy logger BLUE" is available for free
on “App Store” and "Google Play” platforms.

Using the application, you can keep track
of your utility usage; in real time, over a period of time
and even predict future costs,

"Energy logger Blue" has enough storage to log and keep track

of your hourly, daly, monthly and yearly usage. Zoom in
on the energy usage for the past hour or see in a glance
how much energy was used this week or last month.

SeMmax

TECH N U
Smart Meter ecosystems

Key features:
Realtime display of electricity
usage and production,

Free Smart-phone application available
for Android and iOS.

No periodic costs.
No subscription required.

Logging of electricity and gas usage
on a per minute, hour, day, month
and year scale.

Electricity usage and production prediction.

Gas usage prediction.

Energy use can be converted between
kWh/m3, Euros and kgCO2,

allowing you to keep track of bills

and environmental impact.

Data is stored locally on the device

and in the app, the energy consumption
information stays private and is not
disclosed to any third parties.

Data security ensured.

Compatible with most of Dutch, Belgian
and Luxembourgish Smart Meters
(including LUXmetering encryption).

Semax AG, Riedstrasse 11, CH-6330 Cham

P1 Dongle

Application screenshots
Energy logger BLUE Smart Meter ecosystems

KON N 18:46

< Energy logger BLUE
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eRS801 - NFC Schnittstelle

 NFC Schnit

stelle

SeMmax

Drehstromzahler
eRS801-SFB-10-a-1017a

e 10001020 | [IERIERINNAIN

34230400V 0510 (100)A 80 Hz
16 M Baujahe 2020

40°C bis +70 °C PS4 “w A @ @
R Konnzifor 033 ImpAWNAverh O e aer aa

CHE e C €T 8 280 T

Y i~ ‘glms

ot @ o ot
T AAT AAT TAT AAT Bl
20 580 680 TAD BA0 Enerpe Summe

Eigentum EWXY
SRO0 1000 1020

E
1R

Semax AG, Riedstrasse 11, CH-6330 Cham

Neues Tag erkannt

42.0.0(ESR1030612008266)
96.1.0(12008266)
96.1.1(00710005)
96.1.2(100302080)
96.1.3(10058b)
96.1.4(EWB-0002)
0.2.2(00000001)
96.1.6(ERS801-SF0-50-a)
0.2.0(01.01.05)
0.2.0(02.01.06)

0.9.2(22-08-17)
0.9.1(12:19:30)
1.8.0(000010.341*kWh)
2.8.0(000000.000*kWh)
3.8.0(000000.000*kvarh)
4.8.0(000014.032*kvarh)
5.8.0(000000.000*kvarh)
6.8.0(000000.000*kvarh)
7.8.0(000000.000*kvarh)
8.8.0(000014.032*kvarh)

28.09.2022
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Energy Data Hack Days 2022

« Herausforderung Kundenschnittstelle

Semax

HermannHuUni, Remo Inderbitzin,
David Follmi, Paul Graf, Urs
Abplanalp, Simon Furrer, Philippe

Ayer, Thomas Strosslin,
Christoph Broennimann, Derrick
Oswald, Peter Kreutzer

17

Smart-Meter Cl|
Interoperability with

Smart-Home Systems

Gantrisch

Energie

Semax AG, Riedstrasse 11, 6330 Cham 28.09.2022
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Energy Data Hack Days 2022

ENERGY'(§ Smart-Meter CII Interoperability with Smart-Home Systems
DATA
Enable your Smart-Home-System to know your energy data

Real-time remote Internal Setup Details

» gPlug *
smart-home systems / energy-managment systems
MQTT

i e ,?,?;?gy i‘vp} Loxone KNX
- - J x
> gPlug > MOdbus Link (D B rgulu(wg we |
TLS
Y Y y Y v y \J Y
publish MQTT-Broker subscribe
publish & topic structure
A A A A A A A A
webUI =
L Y WiFi Y v
“~_ gPlug gPlug gPlug POW-K POW-K POW-U " POW-U
N A A Ao, A A & A
4
P1-DSMR P1-DSMR P1-DSMR P1-DS TTL- TTL- o MBUS- MBUS-
eRS801 E360 -~ T210 ~ AMSS50 Kamstrup ~ Kamstrup L&G E450 L&G E450
plain encrypted encrypted plain

\eas-w-ms.zz
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